LABEL CYBERESPONSE- Sécurité 2024 — Auditeur agréé

== Acquérir les compétences nécessaires pour réaliser des audits de
cybersécurité efficaces basés sur le label Cyberesponse- Sécurité 2024.

+ examen + e-learning et tutorat

® Durée : 3 jours (21h) G| Session:virtuelle
yay

Tarif : 1 950€ PSH Aménagements
Examen compris & compensations
Contact : label@formacadre.com Renseigner le formulaire de pré-inscription

LABEL Cyberesponse - Sécurité 2024 — Auditeur agréé

Cette formation a pour objectif principal d’habiliter les participants a devenir des auditeurs compétents et agréés
pour le label Cyberesponse - Sécurité 2024. En atteignant cet objectif opérationnel, les auditeurs seront en
mesure d’évaluer la conformité des entreprises aux exigences du label, d’identifier les lacunes de sécurité, et de
proposer des recommandations constructives pour les aider a atteindre et maintenir leur labellisation.

Public & prérequis

Prérequis : Connaissances de base en informatique et en cybersécurité, sur les
OOO lois sur la protection de la vie privée (RGPD et LPD), des compétences en

communication, et une bonne compréhension des principes d’audit. Une

expérience professionnelle dans I'IT, I'audit ou la gestion des risques est

également conseillée.

Avoir suivi le MOOC Bienvenue | SecNumacadémie (secnumacademie.gouv.fr)

Public : Auditeur.trice souhaitant exercer dans un nouveau domaine d’activités,

professionnel.le de I'lT en reconversion en poste ou a son compte, jeune

diplémé.e a la recherche d’un emploi dans un secteur en pleine expansion.

Moyens pédagogiques, techniques & humains
La formation se déroule en distanciel synchrone via un espace personnel et
sécurisé. Cet environnement 100% digital met a disposition des participants :

* Support de cours, présentations PowerPoint, préparation a 'examen
* Etudes de cas, exercices, outil d’audit, évaluations formatives o o
* Discussions de groupe et sessions de questions-réponses

* Feed-back des formateurs

. . . R LI LA LY |
La formation est dispensée par des formateurs experts en cybersécurité,

agréés label Cyberesponse- Sécurité 2024.
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Apres-midi

Journée entiére

[ Contenu du cours ]

Contenus

Objectifs |

JOUR 1: La cybersécurité & le label Cyberesponse- Sécurité 2024

[ Introduction a la formation (20min)

M1 : Connaitre et comprendre le label (40min)

* Comprendre le label

* Positionner le label par rapport a d’autres
normes (ISO 27001, NIS2, RGPD)

M2 : Vendre et organiser l'audit (60min)
* QOrganiser un audit
* Communiquer, vendre le label

M3 : Maitriser les fondamentaux de la cyber (5h)
* Connaitre les concepts de base

* Maitriser la notion de S|

* Appréhender le risque cyber

* Comprendre la gouvernance

JOUR 2 : La conformité des livrables

M4 : Evaluer la conformité des livrables (7h)
* Evaluer la conformité des livrables des 10

thémes de sécurité du référentiel du label
* Maitriser le logiciel d’audit

Asynchrone

JOUR 3 : La préparation a I'examen

M5 : Se préparer a I'examen (5h)

* Travail autonome et asynchrone sur des cas
pratiques

e Tutorat : 2h en groupe de 3 a 5 personnes
dédiées a 'accompagnement a I'examen.

M1 : Comprendre le label / Appréhender
I'importance de I'éthique et des valeurs dans le
processus d’audit / Positionner le label par
rapport a d’autres normes

M2 : Maitriser la méthodologie d’audit pour le
label y compris la planification et la réalisation /
Savoir utiliser le logo et la charte graphique du
label / Connaitre I'argumentaire de vente

M3 : Acquérir une connaissance solide des
principes fondamentaux de la cybersécurité /
comprendre les risques et enjeux pour les
entreprises

M4 : Savoir collecter les informations pertinentes
et évaluer la conformité de I'entreprise aux
criteres de labellisation / Comprendre la grille
d’évaluation et le protocole de remise du
compte-rendu a l'entreprise

M5 : Sentrainer a l'examen / Valider les
compétences nécessaires a sa réussite



[ Modalités d’examen ]
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Modalités de I'examen

Dans un délai maximum de 90 jours apreés la fin de la formation, et a 'aide des
ressources fournies, un dossier d’audit est a compléter et déposer sur I'espace
personnel. Deés lors, vous serez automatiquement inscrit sans action de votre
part et par ordre chronologique de dépot, a la prochaine session d’examen de
validation.

Deux fois par mois, notre jury se rassemble pour étudier les dossiers et valider
ou non I'examen. En cas de réussite, vous recevrez par email votre attestation
et en cas d’échec vous aurez la possibilité de repasser I'examen une fois
gratuitement.
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